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Manual dla stuchaczy nr 1

Kwalifikacja rynkowa: OCHRONA DANYCH OSOBOWYCH.
Temat zaje¢: Dokumentacja przetwarzania danych osobowych zgodnie z RODO
Czas zajeé: 3 godziny
Warunki realizacji:
Praca zbiorowa i w grupach — realizacja nowego materiatu
Metody nauczania:
Wyktad, pogadanka, burza mézgow, case study, dyskusja.
Cele ogolne:
1. Zrozumienie wymagan prawnych RODO:

e Uczestnicy zdobedg wiedze na temat kluczowych zasad i wymagan

RODO dotyczacych dokumentacji przetwarzania danych osobowych.
2. Rozwiniecie umiejetnosci tworzenia i zarzagdzania dokumentacja:

o Szkolenie dostarczy praktycznych wskazéwek dotyczgcych tworzenia,
utrzymania oraz aktualizacji rejestrow i polityk zwigzanych z
przetwarzaniem danych.

3. Podniesienie sSwiadomosci na temat znaczenia rozliczalnosci:

e Uczestnicy zrozumiejg, jak dokumentacja pomaga wykaza¢ zgodnosc¢ z
RODO i wspiera zasade rozliczalnosci w organizaciji.

4. Zapewnienie narzedzi do identyfikacji i zarzadzania ryzykiem:

e Szkolenie nauczy uczestnikow, jak przeprowadzac¢ analize ryzyka i
ocene skutkdéw dla ochrony danych, co jest kluczowe dla zapewnienia
bezpieczenstwa danych osobowych.

5. Wzmocnienie zdolnosci do reagowania na incydenty i naruszenia danych:

e Uczestnicy dowiedzg sie, jak dokumentowac i reagowac¢ na naruszenia
ochrony danych osobowych, co pozwoli na lepsze zarzgdzanie

incydentami i minimalizacje ich skutkow.

Srodki dydaktyczne:
1. Prezentacje multimedialne:
o Wykorzystanie prezentacji multimedialnych do przedstawienia
kluczowych poje¢, zasad i wymagan RODO w sposob wizualny i

przystepny.



2. Studia przypadkoéw:

e Analiza rzeczywistych przypadkéw naruszen ochrony danych i ich
konsekwencji, co pozwoli uczestnikom lepiej zrozumie¢ praktyczne
aspekty dokumentacji i zgodnosci z RODO.

3. Warsztaty praktyczne:

o Organizacja interaktywnych warsztatow, w ktérych uczestnicy bedag

mogli ¢wiczy¢ tworzenie i ocene dokumentaciji, a takze przeprowadzac

symulacje analizy ryzyka i reakcji na incydenty.

Przebieg zajec:
— Cze$¢ organizacyjna
— Czes¢ wprowadzajgca

— Czes¢ wiasciwa

KONSPEKT

konspekt szkolenia na temat "Dokumentacja przetwarzania danych osobowych
zgodnie z RODQO"
Konspekt szkolenia:
1. Wprowadzenie do RODO
— Historia i tto regulacji RODO
o Geneza RODO.
o Cele i zatozenia regulaciji.
— Podstawowe zasady RODO
o Zasada zgodnosci z prawem, rzetelnosSci i przejrzystosci.
o Zasada ograniczenia celu.
o Zasada minimalizacji danych.
o Zasada prawidtowosci.
o Zasada poufnosci i integralnosci.
o Zasada ograniczenia przechowywania.
— Znaczenie dokumentacji w kontekscie zasady rozliczalnosci
o Definicja zasady rozliczalnosci.

o Przyktady zastosowania zasady w praktyce.



o Rola dokumentacji w wykazywaniu zgodnosci.
2. Obowigzkowa dokumentacja wedtug RODO
— Rejestr czynnosci przetwarzania danych
o Wymagane elementy rejestru.
o Przyktady danych do uwzglednienia.
o Czestotliwos¢ aktualizacji rejestru.
— Rejestr kategorii czynnosci przetwarzania
o Specyfika dla podmiotéw przetwarzajgcych.
o Wymagania dotyczgce zawartosci.
o Robznice w stosunku do rejestru czynnosci przetwarzania.
— Polityka retencji danych
o Okreslenie okresow przechowywania danych.
o Procedury usuwania danych.
o Wptyw retencji na bezpieczenstwo danych.
— Procedura weryfikacji podmiotu przetwarzajacego
o Kryteria wyboru podmiotu przetwarzajgcego.
o Metody audytowania i monitorowania.
o Dokumentacja wynikow weryfikaciji.
— Dokumentacja naruszen ochrony danych osobowych
o Zasady prowadzenia rejestru naruszen.
o Proces zgtaszania naruszen organowi nhadzorczemu.
o Whnioski wyciggane z analizy naruszen.
3. Polityki ochrony danych
— Znaczenie i cel polityk ochrony danych
o Wptyw polityk na zgodnos¢ z RODO.
o Polityki jako narzedzie zarzgdzania ryzykiem.
— Elementy polityki ochrony danych
o Kluczowe komponenty polityki.
o Przyktady polityk w roznych organizacjach.
— Zasady tworzenia i wdrazania polityk
o Proces konsultacji i akceptac;ji polityk.
o Rola zarzgdu w implementac;ji.

o Monitorowanie i przeglad polityk.



— Uwazglednianie zasad data protection by design i by default
o Definicja i znaczenie zasad.
o Przyktady zastosowania w praktyce.
— Rola inspektora ochrony danych (I0D)
o Obowigzki i odpowiedzialno$¢ 10D.
o Wspotpraca IOD z innymi dziatami.
4. Rejestry dotyczace przetwarzania
— Rejestr czynnosci przetwarzania: znaczenie, zawartosé, praktyczne
wskazowki
o Przyktady wpisow do rejestru.
o Rola rejestru w audytach i kontrolach.
— Rejestr kategorii czynnosci przetwarzania: funkcje i wymagania
o Jakie dane sg przetwarzane w imieniu administratora.
o Dokumentacja zabezpieczen technicznych i organizacyjnych.
— Praktyczne aspekty prowadzenia dokumentaciji
o Wybor formy prowadzenia rejestru (papierowa vs elektroniczna).
o Przyktady dobrych praktyk w zakresie dokumentacii.
o Wskazdéwki dotyczgce audytéw i przegladéw dokumentacii.
5. Dodatkowe dokumenty i procedury
— Standardowe klauzule umowne
o Znaczenie klauzul w transferze danych.
o Przyktady klauzul stosowanych w praktyce.
— Procedury realizacji zagdan podmiotéw danych
o Proces obstugi zgdan dostepu, sprostowania, usuniecia.
o Weryfikacja tozsamosci wnioskodawcy.
— Dokumenty regulujgce bezpieczenstwo danych osobowych
o Polityka bezpieczenstwa IT.
o Zasady powierzania sprzetu stuzbowego i pracy zdalnej.
— Postepowanie w przypadku transferéw do krajow trzecich
o Zasady i procedury transferu danych.
o Dokumentacja zabezpieczen transferowych.
— Analiza ryzyka i ocena skutkéw dla ochrony danych

o Metodyka przeprowadzania analizy ryzyka.



o Przyktady ocen skutkow dla ochrony danych.

6. Case Study i Dyskusja

Analiza przyktadowych naruszen i ich dokumentacja

o Przyktady rzeczywistych incydentow.

o Lekcje wyniesione z analizy przypadkow.

Dyskusja na temat wyzwan w zarzadzaniu dokumentacja

o Omdéwienie trudnosci i rozwigzan.

o Wymiana doswiadczen miedzy uczestnikami.

7. Podsumowanie i Q&A

Kluczowe wnioski

o Podsumowanie najwazniejszych zagadnien.

o Wskazowki na przysztosc.

Sesja pytan i odpowiedzi

o Odpowiedzi na pytania uczestnikow.

o Dyskusja na temat indywidualnych wyzwan i rozwigzan.

Ten konspekt ma na celu szczegotowe omoéwienie kluczowych aspektéow

dokumentacji przetwarzania danych osobowych, zgodnie z wymaganiami RODO, oraz
dostarczenie uczestnikom praktycznej wiedzy i narzedzi do wdrozenia w ich

organizacjach.

SCENARIUSZE CWICZEN

1. Scenariusz ¢wiczenia: Analiza ryzyka przetwarzania danych osobowych

Cel éwiczenia: Uczestnicy nauczg sie identyfikowac i oceniac ryzyka
zwigzane z przetwarzaniem danych osobowych oraz opracowywac
strategie ich minimalizacji.

Opis: Grupa uczestnikdw zostaje podzielona na zespoty. Kazdy zespot
otrzymuje opis hipotetycznej organizacji, ktéra przetwarza rézne rodzaje
danych osobowych. Zadaniem zespotéw jest zidentyfikowanie
potencjalnych zagrozen zwigzanych z przetwarzaniem tych danych,
ocena ryzyka oraz zaproponowanie Srodkéw zaradczych. Na
zakonczenie zespoty prezentujg swoje analizy i rozwigzania na forum

grupy, co pozwala na wymiane pomystéw i dyskusje.

2. Scenariusz ¢éwiczenia: Reakcja na incydent naruszenia danych



« Cel éwiczenia: Uczestnicy nauczg sig, jak szybko i skutecznie reagowac
na incydenty naruszenia ochrony danych osobowych, w tym jak
dokumentowac proces reakciji.

o Opis: Uczestnicy zostajg podzieleni na zespoty i otrzymujg scenariusz,
w ktorym dochodzi do naruszenia danych osobowych w organizacji (np.
wyciek danych klientéw). Zadaniem zespotéw jest opracowanie planu
dziatan, ktéry obejmuje natychmiastowe kroki do podjecia, komunikacje
z zainteresowanymi stronami, oraz sposob dokumentowania catego
incydentu. Po zakonhczeniu ¢wiczenia zespoty przedstawiajg swoje plany,
a trener omawia najlepsze praktyki i potencjalne poprawki.

Te scenariusze c¢wiczen majg na celu rozwijanie praktycznych umiejetnosci
uczestnikdw w zakresie zarzgdzania ryzykiem i reagowania na incydenty zwigzane z

ochrong danych osobowych.

PRZEZENTACJA 01

Manual dla stuchaczy nr 2

Kwalifikacja rynkowa: OCHRONA DANYCH OSOBOWYCH.
Temat zajeé: Zabezpieczenie danych osobowych
Czas zaje¢: 3 godziny
Warunki realizacji:

Praca zbiorowa i w grupach — realizacja nowego materiatu
Metody nauczania:

Wyktad, pogadanka, burza mézgow, case study, dyskusja.
Cele ogolne:

1. ldentyfikacja i ocena ryzyka: Ocena skutkéw dla ochrony danych ma na celu
identyfikacje potencjalnych zagrozen zwigzanych z przetwarzaniem danych
osobowych oraz ocene ryzyka naruszenia praw i wolnosci osoéb fizycznych.

2. Zgodnos¢ z RODO: DPIA pomaga w zapewnieniu zgodnosci operacji
przetwarzania danych z przepisami RODO, w tym w szczegdlnosci z zasadg
rozliczalnosci i ochrony danych w fazie projektowania.

3. Ochrona praw i wolnosci osob fizycznych: Celem DPIA jest ochrona praw i
wolnosci osob, ktérych dane dotyczg, poprzez wdrazanie odpowiednich

Ssrodkow zaradczych i mechanizmow bezpieczenstwa.



4. Przejrzystos¢ i odpowiedzialnosé: DPIA wspiera przejrzystos¢ dziatan

administratora danych oraz przypisuje odpowiedzialnos¢ za ochrone danych
osobowych, co zwieksza zaufanie uzytkownikow.

Poprawa proceséw przetwarzania danych: Ocena skutkow umozliwia
administratorom danych optymalizacje procesdéw przetwarzania danych,
poprzez identyfikacje obszaréw wymagajgcych poprawy i wdrazanie lepszych

praktyk ochrony danych.

Srodki dydaktyczne:

1.

Warsztaty i szkolenia: Organizowanie warsztatow i szkolen dla pracownikow i
administratorow danych, ktore koncentrujg sie na praktycznych aspektach
przeprowadzania DPIA, w tym na identyfikacji ryzyka i wdrazaniu $rodkéw

zaradczych.

. Studia przypadkéw: Analiza rzeczywistych przypadkow przeprowadzania

DPIA, ktére ilustrujg proces oceny skutkow i decyzje podejmowane na roznych
etapach, co pomaga w lepszym zrozumieniu praktycznych wyzwan i rozwigzan.
Materialy edukacyjne: Opracowanie i udostepnienie  materiatéw
edukacyjnych, takich jak przewodniki, broszury czy infografiki, ktére wyjasniajg
kluczowe koncepcje DPIA i dostarczajg wskazéwek dotyczgcych zgodnosci z
RODO.

Przebieg zaje¢:

— Cze$¢ organizacyjna
— Czes¢ wprowadzajgca

— Czesc¢ wihasciwa

KONSPEKT
1. Wprowadzenie do oceny skutkéw dla ochrony danych (DPIA)

Definicja i cel DPIA: Ocena skutkéw dla ochrony danych (DPIA) to proces,
ktéry ma na celu identyfikacje i ocene ryzyka zwigzanego z przetwarzaniem
danych osobowych. Jej celem jest ochrona praw i wolnosci oséb fizycznych
oraz zapewnienie zgodnosci z przepisami RODO.

Historia regulacji ochrony danych w UE: Historia ochrony danych w Unii
Europejskiej siega lat 90., kiedy to wprowadzono Dyrektywe 95/46/WE, ktora

ustanowita podstawowe zasady ochrony danych. Wraz z rozwojem technologii



i rosngcym znaczeniem danych osobowych, konieczne stato sie wprowadzenie
bardziej kompleksowego podejscia, co doprowadzito do uchwalenia RODO w
2016 roku.

Przejscie od dyrektywy 95/46/WE do RODO: RODO zastgpito wczesniejszg
dyrektywe, wprowadzajgc bardziej jednolite i rygorystyczne przepisy dotyczace
ochrony danych osobowych w catej UE. Nowe przepisy ktadg wiekszy nacisk
na odpowiedzialnos¢ administratorow danych i prawa osob, ktorych dane
dotycza.

Zasada risk-based approach: RODO wprowadza podejscie oparte na ryzyku,
ktére wymaga od administratorow danych oceny potencjalnych zagrozen
zwigzanych z przetwarzaniem danych i podjecia odpowiednich srodkéw
zaradczych w celu ich minimalizaciji.

Zniesienie obowigzku rejestracji zbioréw danych osobowych: Jednym z
kluczowych zmian wprowadzonych przez RODO byto zniesienie obowigzku
rejestracji zbiorow danych osobowych w krajowych organach ochrony danych,
co zmniejszyto biurokracje, ale zwiekszyto odpowiedzialnos¢ administratorow
danych.

Rola Grupy Roboczej Art. 29: Grupa Robocza Art. 29, dziatajgca do czasu
powstania Europejskiej Rady Ochrony Danych, byla kluczowym organem
doradczym w zakresie ochrony danych, dostarczajgcym wytycznych i opinii

dotyczacych interpretacji i stosowania przepiséw o ochronie danych.

2. Przestanki przeprowadzenia DPIA

Kiedy DPIA jest konieczne?: DPIA jest konieczne, gdy przetwarzanie danych
moze prowadzi¢ do wysokiego ryzyka naruszenia praw i wolnosci oséb
fizycznych, zwtaszcza w przypadku nowych technologii, przetwarzania na duzag
skale lub systematycznego monitorowania.

Ocena ryzyka naruszenia praw lub wolnosci oséb fizycznych: Proces ten
polega na identyfikacji potencjalnych zagrozen i ocenie ich wptywu na
prywatnos¢ oséb, ktorych dane dotyczg, co pozwala na podjecie odpowiednich
dziatan zapobiegawczych.

Przyklady sytuacji wymagajacych DPIA: Przyktady obejmujg wdrazanie
nowych technologii monitorujgcych, profilowanie na duzg skale, przetwarzanie

danych wrazliwych oraz systematyczne i kompleksowe przetwarzanie danych.



3.

Rola nowych technologii w ocenie ryzyka: Nowe technologie, takie jak
sztuczna inteligencja czy Internet Rzeczy, mogg zwiekszac ryzyko naruszenia
prywatnosci, co wymaga szczegodlnej uwagi podczas przeprowadzania DPIA.
Weryfikacja zgodnosci z przepisami: DPIA pomaga w zapewnieniu, ze
przetwarzanie danych jest zgodne z obowigzujgcymi przepisami, co jest
kluczowe dla unikniecia sankcji i budowania zaufania.
Réznice miedzy DPIA a audytem ochrony danych: DPIA koncentruje sie na
ocenie ryzyka i zapobieganiu zagrozeniom, podczas gdy audyt ochrony danych
ocenia zgodnos¢ z politykami i procedurami ochrony danych po fakcie.
Wskazowki Grupy Roboczej Art. 29: Grupa Robocza Art. 29 dostarczata
wytycznych  dotyczgcych  przeprowadzania DPIA, ktore pomagaja
administratorom danych w interpretac;ji i stosowaniu przepisow RODO.

Proces przeprowadzania DPIA
Kto jest odpowiedzialny za przeprowadzenie DPIA?: Odpowiedzialnos¢ za
przeprowadzenie DPIA spoczywa na administratorze danych, ktéry powinien
wspotpracowac z inspektorem ochrony danych oraz innymi zainteresowanymi
stronami.
Kroki w procesie oceny skutkéw: Proces obejmuje identyfikacje operacji
przetwarzania, ocene koniecznosci i proporcjonalnosci, identyfikacje i ocene
ryzyka oraz okreslenie srodkéw zaradczych.
Systematyczny opis operacji przetwarzania: Nalezy dokfadnie opisac, jakie
dane sg przetwarzane, w jakim celu, jakie technologie sg uzywane oraz kto jest
odpowiedzialny za poszczegdlne etapy przetwarzania.
Ocena koniecznosci i proporcjonalnosci przetwarzania: Wazne jest, aby
oceni¢, czy przetwarzanie danych jest niezbedne i proporcjonalne do
zamierzonych celéw, co pozwala na minimalizacje zbieranych danych.
Identyfikacja i ocena ryzyka: Proces ten polega na okresleniu potencjalnych
zagrozen dla prywatnosci i ocenie ich prawdopodobienstwa oraz wptywu, co
umozliwia podjecie odpowiednich dziatah zapobiegawczych.
Srodki zaradcze i mechanizmy bezpieczenstwa: W oparciu o ocene ryzyka
nalezy wprowadzi¢ srodki zaradcze, ktére zminimalizujg ryzyko naruszenia

praw i wolnosci os6b fizycznych.



Konsultacje z inspektorem ochrony danych: Inspektor ochrony danych
powinien by¢ zaangazowany w proces DPIA, aby zapewni¢ zgodnos¢ z

przepisami i doradzi¢ w zakresie najlepszych praktyk ochrony danych.

4. DPIA w sektorze publicznym i prywatnym

Réznice w obowigzkach administratoréw danych: W sektorze publicznym i
prywatnym mogg istnie¢ rozne wymagania dotyczgce ochrony danych, co
wptywa na zakres i szczegotowosc¢ przeprowadzanych DPIA.

Przetwarzanie danych na duza skale w sektorze publicznym: Sektor
publiczny czesto przetwarza dane na duzg skale, co moze wymagac bardziej
szczegotowych i regularnych ocen skutkéw dla ochrony danych.

Specyfika przetwarzania danych w sektorze prywatnym: W sektorze
prywatnym przetwarzanie danych moze by¢é bardziej zréznicowane i
innowacyjne, co wymaga elastycznego podejscia do DPIA.

Przyklady przetwarzania danych w sektorze publicznym: Przyktady
obejmujg systemy nadzoru wizyjnego, rejestry publiczne oraz systemy
identyfikacji obywateli.

Wykazy operacji wymagajacych i niewymagajacych DPIA: Administratorzy
danych mogg korzystac¢ z wykazéw operacji, ktore wymagajg lub nie wymagaja
przeprowadzenia DPIA, co utatwia podejmowanie decyzji.

Rola Prezesa Urzedu Ochrony Danych Osobowych: Prezes UODO petni
kluczowa role w nadzorowaniu zgodnosci z przepisami ochrony danych i moze
wydawac zalecenia dotyczgce przeprowadzania DPIA.

Przypadki, kiedy DPIA nie jest wymagane: DPIA nie jest wymagane, gdy
przetwarzanie danych nie wigze sie z wysokim ryzykiem naruszenia praw i

wolnosci oséb fizycznych.

5. Tres¢ i zawartosé DPIA

Minimalny zakres informacji w DPIA: DPIA powinno zawiera¢ informacje
dotyczgce celdw przetwarzania, opis operacji przetwarzania, ocene ryzyka oraz
planowane srodki zaradcze.

Opis celéow i operacji przetwarzania: Nalezy szczegétowo opisa¢ cele
przetwarzania danych oraz operacje, jakie bedg wykonywane na danych
osobowych.



« Ocena proporcjonalnosci i koniecznosci: Wazne jest, aby oceni¢, czy
przetwarzanie danych jest proporcjonalne do zamierzonych celéow i czy mozna
je zrealizowac w inny, mniej inwazyjny sposob.

« Identyfikacja ryzyka naruszenia praw: Proces ten polega na okresleniu
potencjalnych zagrozen dla prywatnos$ci i ocenie ich prawdopodobienstwa oraz
wptywu.

o Planowane srodki zaradcze: Nalezy okresli¢ srodki zaradcze, ktére zostang
wprowadzone w celu zminimalizowania ryzyka naruszenia praw i wolnosci osob
fizycznych.

o« Dokumentowanie zgodnosci z RODO: DPIA powinno dokumentowaé
zgodnosé¢ z przepisami RODO oraz zapewniac, ze wszystkie wymagania sg
spetnione.

o Aktualizacja i ponawianie DPIA w trakcie przetwarzania: DPIA powinno by¢
regularnie aktualizowane w miare zmiany okolicznosci przetwarzania danych,
aby zapewnic¢ ciggtg zgodnos¢ z przepisami.

SCENARIUSZE CWICZEN

Scenariusz ¢wiczenia 1: Wdrozenie nowej technologii monitorujace;j

Cel ¢éwiczenia:

Ocena skutkéw dla ochrony danych (DPIA) w kontekscie wdrozenia nowego
systemu monitoringu wizyjnego w przestrzeni publiczne;.

Opis sytuacji:

Miasto planuje zainstalowa¢ nowoczesny system monitoringu wizyjnego w celu
poprawy bezpieczenstwa na ulicach. System ten wykorzystuje zaawansowane
technologie rozpoznawania twarzy i analizy zachowan.

Kroki do wykonania:

1. ldentyfikacja operacji przetwarzania:

e Opisz, jakie dane bedg zbierane (np. obrazy twarzy, ruchy osob).
e Okresl cel przetwarzania danych (np. zwiekszenie bezpieczenstwa
publicznego).

2. Ocena koniecznosci i proporcjonalnosci:

e Ocen, czy system monitoringu jest niezbedny do osiggniecia
zamierzonych celow.
e Rozwaz alternatywne rozwigzania, ktére mogg by¢ mniej inwazyjne.

3. ldentyfikacja i ocena ryzyka:



o Zidentyfikuj potencjalne zagrozenia dla prywatnosci, takie jak
nieautoryzowany dostep do danych.
e Ocen prawdopodobienstwo i wptyw tych zagrozen.

4. Srodki zaradcze i mechanizmy bezpieczenstwa:

e Proponuj srodki majgce na celu ochrone danych, takie jak szyfrowanie i
ograniczenie dostepu.

5. Konsultacje z inspektorem ochrony danych:

o Skonsultuj sie z inspektorem ochrony danych w celu uzyskania opinii i
zalecen.

Oczekiwane rezultaty:

e Przygotowanie raportu z DPIA, ktéry zawiera wszystkie powyzsze elementy.

« Zidentyfikowanie i wdrozenie Srodkéw zaradczych.

Scenariusz ¢wiczenia 2: Ocena wptywu nowej aplikacji mobilnej

Cel ¢éwiczenia:

Ocena skutkow dla ochrony danych (DPIA) przed wprowadzeniem na rynek nowej
aplikacji mobilnej, ktora zbiera dane lokalizacyjne uzytkownikdw.

Opis sytuacji:

Firma technologiczna planuje wprowadzenie aplikacji mobilnej, ktéra oferuje
spersonalizowane rekomendacje miejsc do odwiedzenia na podstawie lokalizacji
uzytkownika.

Kroki do wykonania:

1. ldentyfikacja operacji przetwarzania:
o Opisz, jakie dane bedg zbierane (np. dane lokalizacyjne, preferencje
uzytkownikéw).
o Okresl cel przetwarzania danych (np. dostarczanie spersonalizowanych
rekomendacji).

2. Ocena koniecznosci i proporcjonalnosci:

« Ocen, czy zbieranie danych lokalizacyjnych jest niezbedne dla funkc;ji
aplikacji.
e Rozwaz mozliwos¢ zbierania mniej szczegotowych danych.

3. ldentyfikacja i ocena ryzyka:

« Zidentyfikuj potencjalne zagrozenia, takie jak nieautoryzowane sledzenie
uzytkownikow.

e Ocen prawdopodobienstwo i wptyw tych zagrozen.



4. Srodki zaradcze i mechanizmy bezpieczenstwa:
e Proponuj srodki ochrony danych, takie jak anonimizacja danych i zgoda
uzytkownikow.
5. Konsultacje z inspektorem ochrony danych:
o Skonsultuj sie z inspektorem ochrony danych w celu uzyskania opinii i
zalecen.
Oczekiwane rezultaty:
o Przygotowanie raportu z DPIA, ktory zawiera wszystkie powyzsze elementy.
o Zidentyfikowanie i wdrozenie Srodkow zaradczych przed uruchomieniem

aplikaciji.

PREZENTACJA 02

Manual dla stuchaczy nr 3

Kwalifikacja rynkowa: OCHRONA DANYCH OSOBOWYCH.
Temat zaje¢: Skuteczne zarzgdzanie dokumentacjg przetwarzania danych
osobowych zgodnie z RODO
Czas zaje¢: 3 godziny
Warunki realizacji:
Praca zbiorowa i w grupach — realizacja nowego materiatu
Metody nauczania:

Wyktad, pogadanka, burza mézgow, case study, dyskusja.
Cele ogolne:

1. Zrozumienie podstaw dokumentacji RODO: Uczestnicy bedg potrafili
zdefiniowa¢ dokumentacje przetwarzania danych osobowych i wyjasnic¢ jej
znaczenie dla zgodnos$ci z RODO.

2. Znajomos¢ zasad rozliczalnosci: Uczestnicy nauczg sie, jak zasada
rozliczalnosci wptywa na prowadzenie i aktualizowanie dokumentacji oraz jakie

sqg jej praktyczne implikacje.



Umiejetnos¢ prowadzenia rejestrow czynnosci przetwarzania: Uczestnicy
bedg w stanie samodzielnie przygotowac i utrzymywac rejestry czynnosci
przetwarzania zgodnie z wymogami art. 30 RODO.

Tworzenie i wdrazanie polityk ochrony danych: Uczestnicy zdobeda
umiejetnos¢ tworzenia efektywnych polityk ochrony danych, ktore wspierajg

zgodnos¢ z RODO, oraz poznajg zasady ich wdrazania.

. Zarzadzanie incydentami ochrony danych: Uczestnicy nauczg sie, jak

skutecznie zarzgdzac incydentami i naruszeniami ochrony danych, w tym jak

dokumentowac i zgtasza¢ naruszenia.

Srodki dydaktyczne:

. Prezentacje multimedialne: Prezentacije bedg wykorzystywane do

przedstawienia teoretycznych aspektow RODO oraz przyktadéw dokumentacji

i polityk.

. Warsztaty praktyczne: Uczestnicy wezmg udziat w warsztatach, podczas

ktorych bedg tworzy¢ przyktadowe rejestry i polityki, co pozwoli na

zastosowanie zdobytej wiedzy w praktyce.

. Studia przypadkéw: Analiza rzeczywistych przypadkdéw naruszen ochrony

danych i ich zarzgdzania, co pomoze uczestnikom lepiej zrozumie¢ wyzwania i

rozwigzania stosowane w praktyce.

Przebieg zajec:

— Czes¢ organizacyjna
— Czes¢ wprowadzajgca

— Czes¢ wiasciwa

KONSPEKT

1.

Wprowadzenie do dokumentacji przetwarzania danych osobowych
« Definicja i znaczenie dokumentacji w kontekscie RODO: Omdwienie,
czym jest dokumentacja przetwarzania danych osobowych i dlaczego

jest kluczowa dla zgodnosci z RODO.



zasady rozliczalnosci i jak wptywa ona na koniecznos¢ prowadzenia i
aktualizowania dokumentacji.

Obowiazki dokumentacyjne wynikajagce z RODO: Przeglad gtéwnych
obowigzkéw dokumentacyjnych, takich jak prowadzenie rejestréw czy
dokumentacja naruszen.

Rola polityk ochrony danych w organizacji: Jak polityki ochrony
danych wspierajg zgodnos¢ z RODO i jakie elementy powinny zawierac.
Znaczenie rejestrow czynnosci przetwarzania: Dlaczego rejestry sg
wazne i jak pomagajg w zarzgdzaniu procesami przetwarzania danych.

Przyktady dokumentéw wspierajacych zgodnosé¢ z RODO: Przeglad
réznych dokumentéw, takich jak polityki bezpieczenstwa, ktére wspierajg
zgodnos¢ z przepisami.

Wptyw dokumentacji na procesy audytowe: Jak dobrze prowadzona
dokumentacja moze utatwi¢ audyty i kontrole zgodnosci.

Aktualizacja dokumentacji w odpowiedzi na zmiany prawne:
Znaczenie regularnej aktualizacji dokumentacji w kontekscie

zmieniajgcych sie przepisow.

2. Rejestry przetwarzania danych osobowych

Czym jest rejestr czynnosci przetwarzania i jego znaczenie:
Szczegotowe omowienie funkcji rejestru i jego roli w organizacii.
Kluczowe elementy rejestru czynnosci przetwarzania: Jakie
informacje muszg by¢ zawarte w rejestrze zgodnie z art. 30 RODO.
Réznice miedzy rejestrem czynnosci a rejestrem kategorii
czynnosci: Wyjasnienie, jakie sg roznice i kiedy kazdy z tych rejestrow
jest wymagany.

Przyktady informacji zawartych w rejestrach: Omowienie typowych
danych, ktére powinny byc¢ rejestrowane.

Praktyczne wyzwania w prowadzeniu rejestrow: Dyskusja na temat
trudnosci, ktére mogg sie pojawi¢ podczas prowadzenia rejestrow, i jak
sobie z nimi radzic.

Kiedy rejestry sa obligatoryjne, a kiedy fakultatywne: Wyjasnienie

sytuacji, w ktérych prowadzenie rejestrow jest obowigzkowe.



Rola rejestrow w przypadku kontroli organéw nadzorczych: Jak
rejestry mogg pomoc w przypadku kontroli przez organy nadzorcze.
Narzedzia wspierajagce prowadzenie rejestrow: Przeglad narzedzi i

oprogramowania, ktore moga utatwi¢ prowadzenie rejestréw.

3. Polityki ochrony danych osobowych

Cel i struktura polityk ochrony danych: Jakie sg cele polityk ochrony
danych i jak powinny by¢ one zorganizowane.

Zasady tworzenia i wdrazania polityk: Proces tworzenia efektywnych
polityk ochrony danych oraz ich wdrazanie w organizacji.

Elementy polityki ochrony danych: od 2zgody po retencje:
Szczegotlowe omoéwienie kluczowych elementow polityki ochrony
danych.

Przyktady polityk: bezpieczenstwa IT, czystego biurka: Przeglgd
réznych typow polityk i ich zastosowania w praktyce.

Polityki ochrony danych a zasada "privacy by design": Jak polityki
ochrony danych wspierajg zasade ochrony danych w fazie
projektowania.

Weryfikacja i audyt polityk ochrony danych: Jak regularnie
sprawdzac i audytowac polityki, aby zapewnic ich skutecznosg¢.
Wspélpraca z inspektorem ochrony danych przy tworzeniu polityk:
Rola inspektora ochrony danych w tworzeniu i wdrazaniu polityk.
Praktyczne wskazéwki dotyczgce aktualizacji polityk: Jak i kiedy

aktualizowac polityki, aby byty zgodne z najnowszymi przepisami.

4. Zarzadzanie incydentami i naruszeniami ochrony danych

Procedury reagowania na incydenty ochrony danych: Jakie kroki
nalezy podjg¢ w przypadku incydentu ochrony danych.

Dokumentacja naruszen: co i jak dokumentowaé: Jak prawidtowo
dokumentowac naruszenia ochrony danych.

Obowiagzek zgtaszania naruszen organowi nadzorczemu: Kiedy i jak
zgtaszac naruszenia do organu nadzorczego.

Wzory zawiadomien dla osoéb, ktérych dane dotycza: Jak
przygotowac¢ zawiadomienia dla oséb, ktorych dane zostaty naruszone.

Analiza ryzyka jako element zarzgdzania incydentami: Jak analiza

ryzyka wspiera zarzgdzanie incydentami ochrony danych.



Rola inspektora ochrony danych w zarzadzaniu incydentami: Jak
inspektor ochrony danych moze wspierac¢ zarzgdzanie incydentami.
Przyktady incydentéow i ich skuteczne zarzadzanie: Studium
przypadkow incydentow i jak byly one zarzadzane.

Narzedzia wspierajgce zarzadzanie incydentami: Przeglad narzedzi,

ktére mogg pomoc w zarzgdzaniu incydentami ochrony danych.

5. Praktyczne aspekty wdrazania i utrzymywania dokumentacji

Metodyka przeprowadzania analizy ryzyka: Jak przeprowadzac
analize ryzyka w kontekscie ochrony danych osobowych.

Wdrazanie zasad "data protection by design" i "by default": Jak
zasady ochrony danych mozna wdrozy¢ w praktyce.

Dokumentacja transferow danych do krajéw trzecich: Jak
dokumentowac transfery danych i jakie sg zwigzane z tym obowigzki.
Wzory umow powierzenia przetwarzania danych: Jak przygotowac i
stosowac wzory umow powierzenia.

Szkolenia pracownikéw z zakresu ochrony danych: Jak skutecznie
szkoli¢ pracownikow w zakresie ochrony danych osobowych.
Monitorowanie i audytowanie zgodnosci z RODO: Jak regularnie
monitorowac i audytowa¢ zgodnos¢ z RODO.

Wspoélpraca z podmiotami przetwarzajacymi dane: Jak efektywnie
wspotpracowac z podmiotami przetwarzajgcymi dane.

Przyszie trendy w dokumentacji ochrony danych: Jakie sg przyszie

kierunki rozwoju dokumentaciji ochrony danych osobowych.

To szkolenie ma na celu dostarczenie uczestnikom szczegotowej wiedzy i

praktycznych umiejetnosci, ktére pomogg w skutecznym zarzgdzaniu dokumentacjg

przetwarzania danych osobowych, zapewniajgc zgodnosc¢ z przepisami RODO.

KONSPEKTY CWICZEN

1. Tworzenie rejestru czynnosci przetwarzania danych

Cel éwiczenia: Uczestnicy nauczg sie, jak prawidtowo tworzy¢ i aktualizowac rejestr

czynno$ci przetwarzania danych osobowych zgodnie z wymogami RODO.

Opis ¢éwiczenia:



Uczestnicy zostang podzieleni na mate grupy i otrzymajg opis
hipotetycznej organizacji (np. firma IT, szkota, szpital).

Kazda grupa zidentyfikuje procesy przetwarzania danych w swojej
organizaciji.

Grupy stworzg rejestr czynnosci przetwarzania, uwzgledniajgc takie
elementy jak cel przetwarzania, kategorie danych, odbiorcy danych, oraz
srodki ochrony danych.

Na koniec kazda grupa zaprezentuje swoje rejestry, a prowadzgcy

omowi najczestsze btedy i najlepsze praktyki.

2. Reagowanie na incydent ochrony danych

Cel ¢éwiczenia: Uczestnicy nauczg sie, jak skutecznie zarzadzaé incydentem

ochrony danych, od wykrycia do zgtoszenia i dokumentaciji.

Opis éwiczenia:

Uczestnicy zostang podzieleni na zespoty i otrzymajg scenariusz
incydentu (np. wyciek danych klientéw z powodu btedu pracownika).
Zespoty opracujg plan reakcji, ktéry obejmuje identyfikacje incydentu,
ocene ryzyka, dziatania naprawcze oraz komunikacje z organem
nadzorczym i osobami, ktorych dane dotyczg.

Kazdy zespot przedstawi swoj plan dziatania, a prowadzgcy omowi
kluczowe elementy skutecznego zarzgdzania incydentami i odpowie na

pytania uczestnikow.

Te scenariusze c¢wiczeh majg na celu rozwijanie praktycznych umiejetnosci

uczestnikbw w zakresie zarzgdzania dokumentacjg i incydentami ochrony danych

osobowych, co jest kluczowe dla zgodnosci z RODO.

PREZENTACJA 03

Manual dla stuchaczy nr 4

Kwalifikacja rynkowa: OCHRONA DANYCH OSOBOWYCH.

Temat zajec: Profilowanie i automatyczne podejmowanie decyzji w kontekscie

RODO



Czas zajec: 3 godziny

Warunki realizacji:

Praca zbiorowa i w grupach — realizacja nowego materiatu

Metody nauczania:

Wyktad, pogadanka, burza mézgow, case study, dyskusja.

Cele ogolne:

1.

Zrozumienie RODO i jego znaczenia - Uczestnicy bedg potrafili wyjasnic, czym
jest RODO, jakie sg jego gtdbwne cele oraz jak wptywa na ochrone danych

osobowych.

. Identyfikacja ryzyk zwigzanych z profilowaniem - Uczestnicy bedg w stanie

zidentyfikowa¢ i oméwi¢ potencjalne ryzyka i zagrozenia zwigzane z
profilowaniem i zautomatyzowanym podejmowaniem decyzji.

Praktyczne zastosowanie przepisow RODO - Uczestnicy nauczg sie, jak
stosowac przepisy art. 22 RODO w praktyce oraz jakie sg wyjatki od zakazu
zautomatyzowanego podejmowania decyzji.

Rozpoznawanie srodkow ochrony danych - Uczestnicy bedg potrafili wskazac i
opisa¢ $rodki ochrony danych osobowych, ktére mogg by¢ stosowane w
kontekscie profilowania i automatyzacji.

Krytyczna analiza przypadkéw - Uczestnicy nabedg umiejetnos¢ krytycznej
analizy rzeczywistych przypadkow zastosowania profilowania i automatyzacji w

réznych sektorach, oceniajgc ich zgodnos¢ z RODO.

Srodki dydaktyczne:

1.

Prezentacje multimedialne - Wykorzystanie prezentacji multimedialnych do
wizualizacji kluczowych poje¢ i przepiséw zwigzanych z RODO, profilowaniem

i automatyzacja.

. Studia przypadkéw - Analiza rzeczywistych przypadkow i scenariuszy, ktére

pomogg uczestnikom zrozumieé praktyczne zastosowanie przepisow RODO
oraz zwigzane z nimi wyzwania.

Dyskusje grupowe - Organizowanie dyskusji w matych grupach, ktére pozwolg
uczestnikom wymienia¢ sie poglgdami i doswiadczeniami, a takze wspdlnie

rozwigzywac problemy zwigzane z ochrong danych osobowych.



Przebieg zajec:

— Czes¢ organizacyjna
— Czes¢ wprowadzajgca

— Czes¢ wihasciwa

KONSPEKT

1. Wprowadzenie do tematu

1.

Znaczenie RODO - Oméwienie ogoélnych celéw RODO i jego znaczenia dla

ochrony danych osobowych.

. Definicja profilowania - Wyjasnienie, czym jest profilowanie w kontekscie
RODO, oraz jak wptywa na przetwarzanie danych osobowych.
Automatyczne podejmowanie decyzji- Omoédwienie, co oznacza

automatyczne podejmowanie decyzji i jak rozni sie od profilowania.

Przyktady zastosowan - Przedstawienie przyktadow z zycia codziennego,
gdzie stosowane jest profilowanie i automatyczne podejmowanie decyzji.
Ryzyka zwigzane z automatyzacja - Dyskusja na temat potencjalnych
zagrozen zwigzanych z automatycznym podejmowaniem decyzji, takich jak
dyskryminacja czy naruszenie prywatnosci.

Zasady ochrony danych- Oméwienie podstawowych zasad RODO

dotyczgcych ochrony danych osobowych.

. Cele zajeé¢ - Przedstawienie celow edukacyjnych i oczekiwanych rezultatéw

uczestnictwa w zajeciach.

2. Artykut 22 RODO: Prawo do niepodlegania zautomatyzowanym decyzjom

1.
2.

Tresé artykutu 22 - Szczegdétowe oméwienie zapiséw artykutu 22 RODO.
Warunki  zastosowania-  Wyjasnienie, kiedy mozna  stosowaé
zautomatyzowane podejmowanie decyzji zgodnie z RODO.

Skutki prawne - Dyskusja na temat skutkow prawnych decyzji opartych na

automatycznym przetwarzaniu.

. Istotny wplyw na osobe - Analiza, co oznacza istotny wptyw na osobe w

kontekscie RODO.



Wyjatki od zakazu - Omowienie sytuacji, w ktorych zautomatyzowane

podejmowanie decyzji jest dozwolone.

. Srodki ochrony prawnej - Przedstawienie dostepnych $rodkéw ochrony dla

0sOb, ktérych dane dotycza.
Przyktady z praktyki- Analiza rzeczywistych przypadkow zastosowania
artykutu 22.

3. Profilowanie a ochrona danych osobowych

1.

Definicja i zakres - Szczego6towe wyjasnienie, co obejmuje profilowanie wedtug
RODO.

. Zastosowanie w praktyce - Przyktady branz i sytuacji, gdzie profilowanie jest

powszechnie stosowane.

Ryzyka zwigzane z profilowaniem - Dyskusja na temat ryzyk, takich jak
utrwalanie stereotypdw czy ograniczenie wolnosci wyboru.

Przepisy RODO dotyczace profilowania - Omoéwienie, jakie przepisy RODO
regulujg profilowanie.

Srodki ochrony prawnej - Jakie $rodki ochrony przystugujg osobom, ktérych
dane sg profilowane.

Profilowanie dzieci - Specyfika i ograniczenia dotyczace profilowania dzieci
wedtug RODO.

Przykiady profilowania w sektorze publicznym i prywatnym - Analiza

przypadkow, gdzie profilowanie jest wykorzystywane w réznych sektorach.

4. Zautomatyzowane podejmowanie decyzji w praktyce

1.

Przyktady zastosowan - Omowienie, jak zautomatyzowane podejmowanie

decyzji jest stosowane w roznych branzach.

. Technologie wspierajgce - Przeglagd technologii, ktére umozliwiajg

automatyzacje decyzji.

Przypadki naruszen - Analiza przypadkoéw, gdzie automatyzacja decyzji
prowadzita do naruszen praw.

Rola sztucznej inteligencji - Jak Al wplywa na procesy decyzyjne i jakie
stwarza wyzwania.

Przyktady dobrych praktyk - Przedstawienie przyktadow, gdzie automatyczne
podejmowanie decyzji jest stosowane zgodnie z RODO.

Srodki zapobiegawcze - Jakie $rodki mozna wdrozyé, aby zminimalizowaé

ryzyka zwigzane z automatyzacja.



7.

Dyskusja grupowa - Interaktywna sesja, gdzie uczestnicy omawiajg

potencjalne zastosowania i wyzwania.

5. Srodki ochrony danych osobowych w kontekscie profilowania i
automatyzacji

1. Zasady ochrony danych - Omowienie kluczowych zasad RODO dotyczgcych
ochrony danych.

2. Prawo do sprzeciwu - Woyjasnienie, jak osoby mogg sprzeciwi¢ sie
profilowaniu i automatycznym decyzjom.

3. Interwencja ludzka- Znaczenie interwencji ludzkiej w procesach
automatycznych.

4. Przejrzystos¢ procesow - Jak zapewni¢ przejrzystos¢ w procesach
profilowania i automatyzacji.

5. Zgoda na przetwarzanie danych - Kiedy i jak nalezy uzyska¢ zgode na
zautomatyzowane przetwarzanie.

6. Ocena skutkéw dla ochrony danych - Jak przeprowadzac ocene skutkow dla
ochrony danych w kontekscie profilowania.

7. Przyktady implementacji - Przyktady, jak firmy wdrazajg srodki ochrony

danych w praktyce.

6. Podsumowanie i wnioski

1.

Podsumowanie kluczowych punktow - Przeglad najwazniejszych informacji
omowionych podczas zajec.
Whioski uczestnikdw - Zachecenie uczestnikow do podzielenia sie swoimi

whnioskami i przemysleniami.

Pytania i odpowiedzi - Sesja pytan i odpowiedzi, aby wyjasni¢ wszelkie
watpliwosci.
Przyszios¢ profilowania i automatyzacji - Dyskusja na temat przysziych

trendow i wyzwan.

Rola regulacji prawnych - Jak regulacje prawne mogg ewoluowac, aby lepiej
chroni¢ dane osobowe.

Zasoby i materiaty - Przekazanie uczestnikom dodatkowych materiatow i
zasobow do samodzielnej nauki.

Zakonczenie - Podziekowanie uczestnikom za udziat i zachecenie do dalszego

zgtebiania tematu.



KONSPKETY CWICZEN

Scenariusz ¢wiczenia 1: Analiza przypadku
Cel éwiczenia: Uczestnicy nauczg sie identyfikowac potencjalne naruszenia RODO
w kontekscie profilowania i automatycznego podejmowania decyzji oraz proponowac
odpowiednie srodki zaradcze.
Opis ¢éwiczenia:
1. Podziat na grupy: Uczestnicy zostang podzieleni na mate grupy (3-5 osob).
2. Przedstawienie przypadku: Kazda grupa otrzymuje opis rzeczywistego
przypadku, w ktérym firma wykorzystuje profilowanie i automatyczne
podejmowanie decyzji w swoich procesach biznesowych (np. przyznawanie
kredytéw).
3. Analiza przypadku: Grupy analizujg przypadek, identyfikujgc:
o Jakie dane osobowe sg zbierane i przetwarzane?
e Czyiw jaki sposob naruszane sg przepisy RODO?
« Jakie ryzyka dla praw i wolnosci osob fizycznych mogg wystapic?
4. Propozycjarozwigzan: Grupy opracowujg propozycje srodkdw zaradczych lub
zmian w procesach, ktdre mogtyby zwiekszy¢ zgodnosc¢ z RODO.
5. Prezentacja wynikow: Kazda grupa prezentuje swoje wnioski i propozycje na

forum, po czym nastepuje dyskusja moderowana przez prowadzgcego.

Scenariusz ¢wiczenia 2: Symulacja audytu RODO

Cel ¢éwiczenia: Uczestnicy zdobedg praktyczne umiejetnosci w zakresie
przeprowadzania audytu zgodnosci z RODO w kontekscie profilowania i
automatyzaciji.

Opis ¢éwiczenia:

1. Podziat na role: Uczestnicy zostajg podzieleni na zespoty, gdzie kazdy cztonek
zespotu petni inng role (np. audytor, specjalista ds. ochrony danych,
przedstawiciel dziatu IT, przedstawiciel dzialu marketingu).

2. Przygotowanie do audytu: Zespoty przygotowujg sie do przeprowadzenia
audytu w fikcyjnej firmie, ktora stosuje profilowanie klientéw w swoich

dziataniach marketingowych.



3. Przeprowadzenie audytu: Kazdy zespdt analizuje dostepne dokumenty,

procedury i praktyki firmy, identyfikujgc obszary zgodnosci i niezgodnosci z
RODO.
Raport z audytu: Zespoty opracowujg raport z audytu, zawierajgcy:

o ldentyfikacje niezgodnosci z RODO.

 Rekomendacje dotyczgce wdrozenia srodkéw poprawiajgcych zgodnosé¢

Z przepisami.

Omoéwienie wynikoéw: Zespoty prezentujg swoje raporty na forum, a nastepnie
uczestniczg w dyskusji, podczas ktorej mogg wymieniac sie spostrzezeniami i

doswiadczeniami z éwiczenia.
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Kwalifikacja rynkowa: OCHRONA DANYCH OSOBOWYCH.

Temat zaje¢: Ocena skutkdw dla ochrony danych (DPIA) w praktyce: zasady,

proces i wdrozenie

Czas zaje¢: 3 godziny

Warunki realizacji:

Praca zbiorowa i w grupach — realizacja nowego materiatu

Metody nauczania:

Wyktad, pogadanka, burza mézgow, case study, dyskusja.

Cele ogolne:

1.

Zrozumienie DPIA - Uczestnicy bedg w stanie zdefiniowa¢ ocene skutkéw dla
ochrony danych (DPIA) oraz zrozumieC jej znaczenie i zastosowanie w
kontekscie RODO.

. Proces przeprowadzania DPIA - Uczestnicy nauczg sie, jak krok po kroku

przeprowadzi¢ DPIA, w tym identyfikowa¢ ryzyka, ocenia¢ ich
prawdopodobienstwo i wptyw oraz wdrazac¢ srodki zaradcze.



Wspotpraca i konsultacje - Uczestnicy zdobedg umiejetnos¢ efektywnej
wspotpracy z inspektorami ochrony danych, organami nadzorczymi oraz innymi
dziatami w organizacji podczas procesu DPIA.

Zarzadzanie ryzykiem - Uczestnicy bedg potrafili identyfikowa¢ zagrozenia
zwigzane z przetwarzaniem danych, ocenia¢ ryzyko oraz stosowac

odpowiednie strategie jego minimalizaciji.

. Adaptacja do nowych technologii - Uczestnicy zdobedg wiedze na temat

wptywu nowych technologii, takich jak Al i loT, na proces DPIA oraz jak

dostosowac sie do przysztych regulacji i wyzwan.

Srodki dydaktyczne:

1.

Prezentacje multimedialne - Wykorzystanie prezentacji w celu wizualizacji
kluczowych poje¢ i procesow zwigzanych z DPIA, co ufatwi uczestnikom

przyswajanie wiedzy.

. Studia przypadkow - Analiza rzeczywistych przyktadéw przeprowadzania

DPIA, co pomoze uczestnikom zrozumiec praktyczne aspekty i zastosowanie

teorii w rzeczywistosci.

. Warsztaty interaktywne - Organizacja warsztatéw, podczas ktérych uczestnicy

beda mogli samodzielnie przec¢wiczy¢ proces DPIA, co pozwoli na praktyczne

zastosowanie zdobytej wiedzy i umiejetnosci.

Przebieg zaje¢:

— Czes¢ organizacyjna
— Czes¢ wprowadzajgca

— Czes¢ wihasciwa

KONSPEKT

Punkt 1: Wprowadzenie do DPIA

1.

Definicja DPIA - Omowienie, czym jest ocena skutkdw dla ochrony danych i jej

znaczenie w kontekscie RODO.



7.

Podstawy prawne - Przeglad przepisow RODO dotyczgcych DPIA, w tym art.
35.

Cel przeprowadzania DPIA - Dlaczego DPIA jest kluczowym elementem

ochrony danych?

Kiedy DPIA jest wymagana? - Identyfikacja sytuacji, w ktorych
przeprowadzenie DPIA jest obligatoryjne.

Rola administratora danych - Obowigzki administratora w procesie DPIA.

Zasada ochrony danych w fazie projektowania - Jak DPIA wpisuje sie w te

zasade?

Przyktady zastosowan - Praktyczne przyktady sytuacji wymagajgcych DPIA.

Punkt 2: Proces przeprowadzania DPIA

1.

2.

Kroki w procesie DPIA - Szczegdtowy opis etapdw oceny skutkow.

Opis operacji przetwarzania - Jak doktadnie opisa¢ planowane operacje

przetwarzania?

. Ocena niezbednosci i proporcjonalnosci - Jak oceni¢ te aspekty w

kontekscie przetwarzania danych?
Identyfikacja ryzyk - Jakie ryzyka mogg wynikac z przetwarzania danych?
Srodki zaradcze - Jakie $rodki mozna wdrozy¢, aby zminimalizowa¢ ryzyko?

Dokumentowanie wynikéw - Znaczenie dokumentacji w procesie DPIA.

. Przyktady narzedzi DPIA - Przeglad dostepnych narzedzi wspierajgcych

proces oceny skutkow.

Punkt 3: Konsultacje i wspoétpraca

1.

Rola inspektora ochrony danych - Jak inspektor ochrony danych wspiera
proces DPIA?

Konsultacje z organem nadzorczym - Kiedy i jak konsultowac sie z organem

nadzorczym?



Zasieganie opinii podmiotéw danych - Kiedy i jak zasiegaC opinii 0sob,

ktérych dane dotyczg?

. Wspoélpraca z procesorami danych - Jak wspétpracowac z podmiotami

przetwarzajgcymi dane?

Interdyscyplinarne podejscie - Znaczenie wspofpracy réznych dziatow w

organizaciji.

Przykiady dobrych praktyk - Praktyczne wskazowki dotyczgce wspotpracy.

. Rozwigzywanie konfliktéw - Jak radzi¢ sobie z roéznicami w opiniach i

podejsciach?

Punkt 4: Analiza ryzyka i zarzadzanie nim

1.

7.

Identyfikacja zagrozen - Jakie zagrozenia mogg wystgpic w procesie

przetwarzania danych?

. Ocena prawdopodobienstwa i wplywu - Jak oceni¢ prawdopodobienstwo i

wplyw zagrozen?

. Strategie zarzadzania ryzykiem - Jakie strategie mozna zastosowaé do

zarzadzania ryzykiem?

Przyktady ryzyk wysokiego poziomu- Omodwienie typowych ryzyk

zwigzanych z przetwarzaniem danych.

Metody minimalizacji ryzyka - Jakie metody mogg pomdc w zminimalizowaniu

ryzyka?

Monitorowanie i przeglad ryzyka - Jak monitorowac i regularnie przeglgdac

ryzyko?

Case study - Analiza rzeczywistego przypadku zarzgdzania ryzykiem.

Punkt 5: Dokumentacja i zgodnos¢ z RODO

1.

2.

Zasada rozliczalnosci- Jak dokumentacja DPIA wspiera zasade

rozliczalnos$ci?

Elementy dokumentacji DPIA - Co powinno znalez¢ sie w dokumentac;ji?



Przechowywanie i dostep do dokumentacji - Jak prawidtowo przechowywac
dokumentacje DPIA?

. Audyt i przeglad - Jak przeprowadzac¢ audyty i przeglady zgodnosci DPIA?

. Przyktady dokumentacji - Przeglad przyktadowych dokumentow DPIA.

Zarzadzanie zmianami - Jak zarzgdza¢ zmianami w procesie przetwarzania

danych?

Komunikacja wewnetrzna - Jak skutecznie komunikowa¢ wyniki DPIA w

organizacji?

Punkt 6: Przysztos¢ DPIA i nowe technologie

1.

Wptyw nowych technologii - Jak nowe technologie wptywajg na proces
DPIA?

Sztuczna inteligencja i DPIA - Jak Al zmienia podejscie do oceny skutkéw dla

ochrony danych?

Big Data i loT - Wyzwania zwigzane z duzymi zbiorami danych i Internetem

Rzeczy.

Przetwarzanie transgraniczne - Jak radzi¢ sobie z wyzwaniami przetwarzania

danych poza UE?
Przyszte regulacje - Jakie nowe regulacje mogg wptyng¢ na proces DPIA?

Innowacyjne podejscia - Nowe metody i narzedzia wspierajgce DPIA.

. Warsztaty i szkolenia - Jakie szkolenia mogg pomoc w lepszym zrozumieniu i

wdrozeniu DPIA?

SCENARIUSZE CWICZEN

cenariusz ¢éwiczenia 1: Analiza ryzyka w kontekscie DPIA

Cel éwiczenia: Uczestnicy nauczg sie identyfikowac i ocenia¢ ryzyka zwigzane z

przetwarzaniem danych osobowych oraz proponowaé odpowiednie srodki zaradcze.

Przebieg éwiczenia:



1. Wprowadzenie do scenariusza:

« Przedstawienie fikcyjnej firmy, ktéra planuje wdrozy¢ nowy system CRM

do zarzgdzania danymi klientow.

« Omowienie podstawowych operacji przetwarzania danych w nowym

systemie.
2. ldentyfikacja ryzyk:

e Uczestnicy w grupach analizujg potencjalne ryzyka zwigzane =z

przetwarzaniem danych w nowym systemie.

« Kazda grupa sporzgdza liste zagrozen, takich jak nieautoryzowany
dostep do danych, btedy w przetwarzaniu danych, czy brak zgodnosci z
RODO.

3. Ocena prawdopodobienstwa i wptywu:

e Grupy oceniajg prawdopodobienstwo  wystgpienia  kazdego
zidentyfikowanego ryzyka oraz jego potencjalny wptyw na ochrone

danych osobowych.
« Wyniki oceny sg przedstawiane na macierzy ryzyka.
4. Propozycja srodkoéw zaradczych:

e Uczestnicy opracowujg propozycje srodkow zaradczych, ktore moga

zminimalizowac zidentyfikowane ryzyka.

e Kazda grupa prezentuje swoje propozycje na forum, a wyniki sg

dyskutowane.
Scenariusz ¢wiczenia 2: Opracowanie dokumentacji DPIA

Cel éwiczenia: Uczestnicy nauczg sie tworzy¢ dokumentacje DPIA, uwzgledniajgc

wszystkie niezbedne elementy zgodne z RODO.
Przebieg éwiczenia:

1. Wprowadzenie do zadania:



e Uczestnicy otrzymujg opis projektu polegajgcego na wdrozeniu aplikaciji

mobilnej do zarzgdzania zdrowiem pacjentow.

e« Omowienie kluczowych aspektoéw przetwarzania danych w aplikacji, w

tym typow zbieranych danych i celow przetwarzania.
2. Opis operacji przetwarzania:

e Kazda grupa szczegotowo opisuje operacje przetwarzania danych,
uwzgledniajgc kategorie danych osobowych, cele przetwarzania i

odbiorcow danych.
3. Ocena niezbednosci i proporcjonalnosci:

e Uczestnicy oceniajg, czy przetwarzanie danych jest niezbedne i
proporcjonalne do osiggniecia zamierzonych celow, oraz jak dane sg

chronione.
4. Dokumentowanie wynikow:

o Grupy przygotowujg przyktadowg dokumentacje DPIA, zawierajgca opis

operaciji, ocene ryzyk, srodki zaradcze oraz wnioski.

o Kazda grupa prezentuje swojg dokumentacje, a nastepnie omawiane sg

mocne strony i obszary do poprawy.
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